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Abstracts 
L’individuazione delle posizioni di garanzia nel settore della tutela dei dati personali costituisce un tema quasi 
inesplorato, sia da parte degli studiosi della materia, sia da parte della giurisprudenza, di merito e di legittimità. 
Tale tema, tuttavia, merita un rinnovato interesse a seguito dell’entrata in vigore del Regolamento Europeo per la 
Protezione dei Dati Personali e del relativo decreto di adeguamento (d.lgs.101/2018): è la stessa architettura di tali 
complessi normativi, infatti, a polarizzare l’attenzione sulla gestione del rischio e sulla accountability dei soggetti 
individuati quali garanti dell’integrità e della sicurezza dei dati e dei sistemi informatici. Il presente contributo 
mira, dunque, alla ricostruzione delle posizioni di garanzia nel settore della tutela dei dati e al conseguente 
inquadramento delle relazioni intersoggettive tra i garanti.  

La individualización de las posiciones de garantía en el sector de la tutela de los datos personales constituye un 
tema casi inexplorado, tanto por la doctrina como por la jurisprudencia. No obstante, la entrada en vigencia del 
Reglamento Europeo de Protección de Datos Personales y del correspondiente decreto de adecuación (Decreto 
Legislativo 101/2018) justifican una mayor atención a esta materia. El presente artículo tiene por objeto analizar la 
reconstrucción de las posiciones de garantía en el sector de la tutela de los datos y el consecuente encuadramiento 
de las relaciones intersubjetivas entre las garantías.

The attribution of responsibility as a ‘guarantor’ in the area of personal data protection is a relatively unknown 
issue, both for the scholars and the case-law. The said topic, however, deserves to be (re-)investigated after the 
entry into force of the EU Regulation on Personal Data Protection, as implemented in Italy by the Legislative 
Decree no. 101/2018. The legal architecture itself focuses on risk management and accountability of those labelled 
as ‘guarantors’ of data integrity and security of networks. This paper aims to reconstruct the notion of ‘guarantor’ 
in the area of data protection as well as assessing the relationships among ‘guarantors’.
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Il GDPR: impostazione preventiva e scopi di tutela. 
Per quanto il Regolamento Generale sulla Protezione dei Dati1 nulla disponga direttamente 

in materia penale2, l’impostazione complessiva e gli scopi di tutela del Regolamento offrono, 
tuttavia, spunti di notevole interesse anche in una prospettiva penalistica. 

Anzitutto, infatti, con l’entrata in vigore del Regolamento 679/2016 si è ulteriormente con-
solidato un approccio di stampo preventivo alla protezione dei dati personali3: il titolare del 
trattamento – sul quale ricade “la responsabilità generale per qualsiasi trattamento di dati per-
sonali” (Considerando n. 74) – è, infatti, tenuto ad adottare misure idonee a soddisfare i principi 
della “protezione dei dati fin dalla progettazione” e della “protezione dei dati per impostazio-
ne predefinita” (Considerando n. 78), così predisponendo già prima del trattamento adeguate 
forme di tutela mediante la tecnologia4; inoltre, al titolare è altresì richiesto di adottare misure 
di carattere tecnico e organizzativo adeguate per garantire, durante il trattamento, il rispetto 
delle disposizioni del GDPR (Considerando n. 78), per la tutela dei diritti e delle libertà delle 
persone fisiche5.

Ulteriore riconferma di tale impostazione preventiva si ritrova, inoltre, nel Considerando 
n. 84, ove si prevede che il titolare del trattamento sia chiamato a svolgere una “valutazione 
d’impatto sulla protezione dei dati”, qualora il trattamento stesso possa presentare un rischio 
elevato; mediante tale valutazione si dovrebbero determinare, in particolare, l’origine, la natura, 
la particolarità e la gravità del rischio, in modo da adottare misure specifiche ed opportune, per 
assicurare il rispetto del Regolamento.

Indicativo dell’importanza della struttura organizzativa è, altresì, l’art. 32 co. 4 del Regola-
mento, in forza del quale il titolare del trattamento è reso responsabile dei trattamenti effettuati 
da parte dei dipendenti inseriti nell’organigramma aziendale: si prevede, infatti, che il titolare 
debba far sì che «chiunque agisca sotto la [sua] autorità e abbia accesso ai dati personali» non 
possa, comunque, trattare tali dati se non sia stato destinatario di specifiche istruzioni in tal 
senso da parte del titolare.

Orbene, il generale principio di accountability6, l’accento posto sulle misure tecniche ed or-
ganizzative, unitamente alla previsione di strumenti di risk-assessment – al fine di prevenire il 
rischio di violazioni – consentono di annoverare anche il GDPR tra quegli interventi norma-
tivi che portano a un progressivo consolidamento del paradigma di «prevenzione mediante 
organizzazione», con ciò intendendosi la correlazione che si viene a creare tra “gestione del 
rischio” e organizzazione dei fattori produttivi7 o, in altri termini, la «estensione totalizzante 
dell’autoresponsabilità in ogni fase della vita dell’impresa»8.

1  Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016.
2  Di diretto interesse penalistico è, infatti, soltanto il Considerando 149, ove si riconosce agli Stati membri la facoltà di prevedere sanzioni penali 
per le violazioni del Regolamento o delle norme nazionali adottate in attuazione del Regolamento stesso. Si prevede, inoltre, che tra le misure 
penali potrebbe altresì ricomprendersi la sottrazione dei profitti che siano stati illecitamente ottenuti, mediante violazioni di disposizioni 
del Regolamento. Da ultimo, si prescrive che l’adozione di sanzioni penali non possa, tuttavia, porsi in contrasto con il principio del ne bis in 
idem, per come interpretato dalla Corte di Giustizia dell’Unione Europea, rispetto alle sanzioni amministrative, già previste dal Regolamento. 
Sul d. lgs. 101/2018, adottato per adeguare la legislazione nazionale alle disposizioni del GDPR, v. Manes, Mazzacuva (2019), pp. 171 ss.; 
D’Agostino (2019); Labianca (2019), pp. 1004 ss.; Resta (2019), pp. 1019 ss.; Provolo (2019), pp. 242 ss.
3  Cfr. D’Agostino (2019), p. 53: invero, il sistema di protezione dei dati personali delineato dal GDPR sembra «ruotare attorno al concetto 
di rischio».
4  Cfr. Voigt e Von dem Bussche (2017), p. 38. È l’art. 25 del Regolamento, poi, a precisare che tali misure, finalizzate a “integrare nel 
trattamento le necessarie garanzie” possano consistere, ad esempio, nella pseudonimizzazione, nella minimizzazione, nonché in impostazioni 
predefinite tali da assicurare che siano trattati soltanto i dati personali necessari per ogni specifica finalità del trattamento.
5  Cfr. Voigt e Von dem Bussche (2017), p. 38.
6  Cfr. D’Agostino (2019), p. 17, che sottolinea come il principio dell’accountability, o dell’autoresponsabilizzazione, attribuisca peculiare 
importanza alla autodisciplina e alla compliance, facendo ricadere sul titolare e sul responsabile l’obbligo di individuare le misure necessarie per 
assicurare il rispetto di tutte le rilevanti disposizioni di legge.
7  Così Gargani (2017), p. 509. 
8  Cfr. D’Agostino (2019), p. 17 e p. 52, ove l’Autore rileva come proprio le imprese, gli enti collettivi (o finanche i grandi attori economici) siano 
i soggetti sui quali la disciplina del Regolamento sembra essere stata plasmata, considerando l’importanza che assumono, nell’impostazione 
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Si tratta, del resto, di un paradigma di tutela che era stato già messo in luce non soltanto 
da parte della Corte di Cassazione Civile, a Sezioni Unite, che aveva riconosciuto come dal 
trattamento di dati personali derivino «obblighi organizzativi, gestionali e di sicurezza la cui 
corretta individuazione, oltre che dalle specifiche indicazioni normative, discende dalla con-
siderazione della funzione (di garanzia) della disciplina nel suo complesso»9, ma anche da parte 
della Corte di Cassazione Penale, che aveva ricostruito la posizione del titolare del tratta-
mento, ponendo in luce l’esistenza, in capo a quest’ultimo, di «un potere decisionale in ordine 
alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati», che si 
estrinseca anche mediante la designazione dei soggetti responsabili e la gestione dei rischi 
specifici connessi al trattamento10. 

Inoltre, come si è anticipato, anche l’ampiezza degli orizzonti di tutela del Regolamento si 
rivela di estremo interesse. Infatti, oltre a tale rilevantissima evoluzione strutturale, il Regola-
mento Generale sulla Protezione dei Dati sembra ampliare le prospettive di tutela, dal momen-
to che, come sottolineato dal Considerando n. 75, mediante le misure di protezione dei dati 
personali si intende far fronte ai rischi suscettibili di cagionare, addirittura, “un danno fisico, 
materiale o immateriale”, ai diritti e alle libertà delle persone fisiche coinvolte11. 

È il Considerando n. 85, inoltre, a precisare che le “violazioni” dei dati personali possano 
rilevare anche in quanto suscettibili di tradursi direttamente in più gravi condotte lesive, tra 
cui discriminazione, furto, usurpazione d’identità, perdite finanziarie, pregiudizio alla repu-
tazione, perdita di riservatezza dei dati personali protetti da segreto professionale o qualsiasi 
altro danno economico o sociale significativo alla persona fisica12. 

Con il GDPR si è, infatti, portata a compimento la progressiva transizione da una tutela 
della riservatezza intesa in senso minimalistico quale diritto alla non divulgazione delle infor-
mazioni di carattere personale, a una tutela effettiva, intesa in un’accezione funzionale, che si 
traduce nel diritto alla protezione e al corretto trattamento dei dati personali, o in altre parole, 
nel diritto alla corretta gestione delle informazioni13.

Ne deriva, dunque, un quadro composito, nel quale i soggetti individuati dal Regolamento 
quali garanti della protezione e della sicurezza dei dati – e nei cui confronti ricade, dunque, 
una responsabilità generale – vengono ad essere responsabilizzati in una pluralità di direzioni, 
a fronte, per l’appunto, della crescente natura plurioffensiva degli illeciti in materia di dati 
personali14. 

Non sembra azzardato, dunque, ipotizzare che possano configurarsi forme di responsa-
bilità penale, a carico dei garanti della tutela dei dati, ulteriori rispetto alle sole fattispecie 
contenute nel Codice privacy: come si è detto, infatti, le violazioni delle disposizioni del Re-
golamento potrebbero chiamare in causa fattispecie ulteriori, connesse alla tutela dell’identità 
digitale, alla sicurezza dei sistemi informatici e finanche alla protezione della reputazione e 
del patrimonio15. Ad esempio, le c.d. data breaches, prese in considerazione dal Regolamento 
con riguardo agli obblighi di segnalazione e definite dall’art. 4 n. 12 come quelle violazioni 
di sicurezza che comportano «accidentalmente o in modo illecito la distruzione, la perdita, la 
modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o 
comunque trattati», potrebbero con tutta evidenza acquisire rilevanza penale, ai sensi degli 

generale del GDPR, gli obblighi di natura gestionale e organizzativa.
9  Cfr. Ricci (2018), p. 2648, ove si richiama Cassazione civile., sez. un., 27 dicembre 2017, n. 30984, su dejure.it, ove, per l’appunto, espressamente 
si riconosce che «il legislatore richiede “modalità organizzative” ovvero condotte positivamente rivolte a tutelare la riservatezza dei dati». 
10  Cfr. Cassazione penale, sez. III, 17 dicembre 2013, n. 5107, su dejure.it; v. anche Manna, Di Florio (2019), pp. 902 ss.
11  Cfr. Manna, Di Florio (2019), p. 936, ove si rileva, per l’appunto, come una delle novità più importanti del Regolamento consista proprio 
nella «qualificazione del diritto alla protezione dei dati personali come un diritto fondamentale delle persone fisiche (art. 1, par. 2)». 
12  Cfr. Manes, Mazzacuva (2019), p. 72, ove si sottolinea, per l’appunto, come la fattispecie di cui all’art. 167 del Codice privacy («Trattamento 
illecito di dati personali») risulti incentrata prevalentemente sulla tutela di beni giuridici individuali; in tal senso, la centralità del “nocumento” 
di cui alla medesima disposizione è chiaro indice della «logica di tutela personalistica» che si è perseguita con la riforma.
13  In questi termini, cfr. in particolare D’Agostino (2019), p. 8 e p. 10: «il comune cittadino che fruisce dei servizi della società dell’informazione 
è posto nell’impossibilità di non svelarsi nell’agire quotidiano. Egli rilascia continuamente dati personali che scompongono la sua identità 
sociale in un catalogo di informazioni, perdendo lentamente il controllo di sé. Per questo la privacy, comunemente intesa nell’accezione 
minimale di right to be let alone, deve – come si è detto – «mutare il suo contenuto da diritto alla riservatezza a diritto all’autodeterminazione 
informativa»». In tal senso cfr. anche Torre (2004), p. 41. 
14  Come rilevato da Manes, Mazzacuva (2019), pp. 172 ss., infatti, l’attuale struttura della risposta (anche penale) agli illeciti in tema di 
dati personali affianca alla tutela di beni giuridici individuali anche una prospettiva di stampo più pubblicistico, che, sulla base di recenti casi 
di «utilizzo illecito di ingenti masse di dati personali» ha inteso fronteggiare anche «le ipotesi caratterizzate da maggiore diffusività lesiva».
15  A tal proposito, per un catalogo delle fattispecie contenute nella parte speciale del codice penale che possano ricondursi all’ambito della 
tutela dei dati, cfr. Nauwelaerts (2018), pp. 84 ss. 
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artt. 615-ter c.p., 635-bis c.p. o 640-ter c.p.16.
Anche in considerazione di tale progressivo ampliamento degli orizzonti di tutela pare 

opportuno, dunque, riflettere sulle implicazioni che tale «passaggio da una impostazione ne-
gativa e reattiva ad una positiva e proattiva della protezione dei dati personali»17 può avere per 
il diritto penale.

La moltiplicazione dei garanti nel settore della protezione dei 
dati. 

A fronte di tale generale responsabilizzazione del titolare del trattamento – che si traduce, 
come si è visto, nell’obbligo di adottare una pluralità di misure «il cui comune denominatore è 
la protezione preventiva del dato»18 – il Regolamento si segnala, altresì, per una moltiplicazione 
dei garanti nel settore della tutela dei dati personali19.

Invero, il GDPR prevede sin dalle Definizioni (art. 4) il coinvolgimento di una pluralità di 
soggetti nell’adempimento degli obblighi in esso previsti: accanto al «titolare del trattamento» 
(n. 7), ovverosia «la persona […] che determina le finalità e i mezzi del trattamento di dati 
personali», è prevista la figura del «responsabile del trattamento» (n. 8), vale a dire «la persona 
[…] che tratta dati personali per conto del titolare del trattamento». 

Infine, si aggiunge a queste figure anche il responsabile della protezione dei dati personali 
(o DPO), designato «in funzione delle qualità professionali, in particolare della conoscenza 
specialistica della normativa e delle prassi in materia di protezione dei dati» e, quindi, della 
capacità di assolvere gli specifici compiti che, ai sensi del GDPR, gli devono essere affidati. 

Il Regolamento, dunque, individua una serie di soggetti quali destinatari iure proprio di di-
versi compiti e ne istituzionalizza la cooperazione per l’assolvimento degli obblighi ivi previsti, 
mettendo allo stesso tempo in luce, al Considerando n. 79, la necessità di pervenire a una chiara 
ripartizione delle responsabilità tra i medesimi. 

Ebbene, tale dettagliata articolazione dei ruoli e delle sfere di competenza dei soggetti 
coinvolti nel trattamento dei dati è di notevole interesse in una prospettiva penalistica. In 
particolare, l’indagine non può che essere svolta in primo luogo precisando e ricostruendo 
gli obblighi e i poteri impeditivi che ricadono su tali soggetti, e ciò tenendo conto che, nelle 
diverse proiezioni del “diritto penale del rischio”, «l’analisi dei ruoli e delle responsabilità viene 
tematizzata entro la categoria giuridica della posizione di garanzia»20: strumento concettuale 
al quale è allora necessario far riferimento nell’analizzare le norme del GDPR. Come si è 
detto, infatti, a conferma dell’opportunità della prospettiva così tratteggiata, la latitudine degli 
obblighi previsti in capo a titolare, responsabile e DPO, comporta la necessità di verificarne le 
rispettive responsabilità penali non soltanto rispetto agli illeciti di cui agli artt. 167 e ss. del 
Codice Privacy, in forma commissiva, ma anche, in forma omissiva, rispetto a violazioni o 
persino a reati informatici commessi da parte di dipendenti o soggetti terzi21.

Muovendo allora dal titolare del trattamento, egli è essenzialmente il soggetto obbligato 
ad adottare, in forza degli artt. 24 e 32 del Regolamento, adeguate misure tecniche ed orga-
nizzative, finalizzate a ridurre i rischi per la sicurezza (dei dati e, dunque) delle persone coin-
volte22. In tal senso, dunque, al medesimo è indubbiamente ascrivibile un obbligo di garanzia 
iure proprio, rispetto alla tutela e alla sicurezza dei dati; obbligo che gli deriva direttamente 
dall’essere – ai sensi delle definizioni di cui all’art. 4 – colui che determina le finalità e i mezzi 

16  Cfr. in tal senso anche Luberto (2019), p. 948.
17  Cfr. Ricci (2018) p. 2648.
18  Cfr. Ricci (2018), p. 2648.
19  Sul tema (sia pur con riguardo al diverso ambito dell’articolazione delle responsabilità penali in relazione all’abrogato reato di cui all’art. 169 
del Codice Privacy), cfr. anche Picotti (2013), p. 68.
20  Cassazione penale, sez. un., 24 aprile 2014, n.38343, su dejure.it.
21  A tale ultimo proposito, v. Manna (2010), pp. 779 ss., anche in relazione alla diversa questione della configurabilità della fattispecie di cui 
all’art. 167 Cod. privacy in forma omissiva. 
22  Cfr. l’art. 24 GDPR: 1. Tenuto conto della natura, dell ’ambito di applicazione, del contesto e delle finalità del trattamento, nonché dei rischi aventi 
probabilità e gravità diverse per i diritti e le libertà delle persone fisiche, il titolare del trattamento mette in atto misure tecniche e organizzative adeguate 
a garantire, ed essere in grado di dimostrare, che il trattamento è effettuato conformemente al presente regolamento. Cfr. anche l’art. 32 GDPR: 1. 
Tenendo conto dello stato dell ’arte e dei costi di attuazione, nonché della natura, dell ’oggetto, del contesto e delle finalità del trattamento, come anche del 
rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, il titolare del trattamento e il responsabile del trattamento mettono in 
atto misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio.

2.
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del trattamento di dati personali. In quanto fulcro del potere decisionale, il titolare del tratta-
mento è, dunque, garante originario, rispetto alla liceità del trattamento e alla sicurezza dei 
dati; inoltre, egli è destinatario in via diretta dell’obbligo di predisporre trattamenti conformi 
alla disciplina del GDPR, di adottare adeguate misure di sicurezza, nonché di effettuare la c.d. 
Valutazione d’impatto sulla protezione dei dati (di cui all’art. 35). D’altra parte, la giurisprudenza 
penale era giunta ad analoghe conclusioni già prima dell’entrata in vigore del Regolamento, 
avendo rilevato come la pregnanza dei poteri decisionali che ricadono in capo al titolare del 
trattamento – in ordine alle finalità e alle modalità del trattamento, nonché, più in generale, 
in ordine alle misure funzionali alla “gestione dei rischi” – consentisse di ritenerlo destinatario 
di specifici obblighi di tutela23. Del resto, il contenuto di tali obblighi comprende non soltanto 
la conformità del trattamento alle disposizioni del Regolamento, ma anche la “protezione dei 
dati”, tenuto conto dei rischi per le persone fisiche coinvolte nel trattamento: proprio in tale 
obbligo di garanzia, così, configurato, si coglie, dunque, quello “speciale vincolo di tutela” tra il 
soggetto garante e il titolare del bene, incapace di proteggerlo autonomamente24, che consente 
di ipotizzare l’effettiva sussistenza di un obbligo di carattere impeditivo, nella forma dell’ob-
bligo “di controllo”, dovendo il titolare del trattamento adottare misure idonee a proteggere 
(i dati di) un novero indeterminato di soggetti25 da rischi specifici, connessi allo svolgimento 
dell’attività. 

Così determinati la fonte e lo specifico contenuto dell’obbligo in parola, occorre, dunque, 
valutare la sussistenza, quanto meno in astratto, di idonei poteri di carattere impeditivo, ne-
cessari perché sia configurabile una complessiva posizione di garanzia in capo al titolare del 
trattamento; ebbene, come si è anticipato, già la Corte di Cassazione aveva attribuito specifico 
rilievo alla circostanza che il titolare sia proprio colui che – in via esclusiva – determina le fi-
nalità e le modalità del trattamento, disponendo, dunque, di un’indiscussa signoria sulla fonte 
di rischio. Tali considerazioni consentono, perciò, di ritenere che il titolare del trattamento ri-
vesta la funzione di “garante”, rispetto alla tutela di tutti i dati personali che siano stati affidati 
alla sua protezione. 

Indubbiamente più complessa è, invece, la focalizzazione del ruolo e delle responsabilità 
del responsabile del trattamento, identificabile in colui che, per l’appunto, tratta dati personali per 
conto del titolare del trattamento. 

A tal proposito, per individuare gli obblighi e i poteri del responsabile, occorre anzitutto 
richiamare l’art. 28 GDPR, ove si stabilisce che il titolare del trattamento debba ricorrere uni-
camente a responsabili del trattamento che presentino garanzie sufficienti per mettere in atto 
misure tecniche e organizzative adeguate, in modo tale che il trattamento soddisfi i requisiti 
del Regolamento e garantisca la tutela dei diritti dell’interessato, così coinvolgendo direttamen-
te anche il responsabile negli obblighi di adempimento alla normativa. Inoltre, la lett. f ) co. 3 
dell’art. 28 precisa che il responsabile assista il titolare del trattamento nel garantire il rispetto 
degli obblighi di cui agli articoli da 32 a 36 e, infine, l’art. 32 estende al responsabile – al pari 
del titolare – l’obbligo di mettere in atto misure tecniche e organizzative adeguate a garantire 
un livello di sicurezza proporzionato al rischio.

Dal complesso di tali disposizioni sembra di potersi concludere che anche il responsabile 
del trattamento sia – nell’articolazione del GDPR – destinatario di una serie di obblighi iure 
proprio, sia pur ben più specifici rispetto a quelli previsti in capo al titolare. Sulla base di quanto 
detto, dunque, si può ritenere che, nei limiti dei propri obblighi e, soprattutto, dei propri (limi-
tati) poteri, anche il responsabile del trattamento sia titolare di una funzione di garanzia, quanto 
alla liceità del trattamento e alla sicurezza dei dati. A tal proposito, è utile rammentare come 
nella giurisprudenza di legittimità il responsabile del trattamento sia stato configurato alla 
stregua di un “preposto”, il quale, dunque, nel limitato ambito cui sia stato adibito, riveste una 
funzione analoga a quella del titolare del trattamento e deve, dunque, essere considerato, in vir-
tù di tale rapporto di preposizione, destinatario diretto di specifici obblighi di tutela26. È bene 

23  Cfr. Cassazione penale, sez. III, 17 dicembre 2013, n. 5107, su dejure.it.
24  Cfr. Cassazione penale, sez. IV, 29 marzo 2019, n. 17491, su dejure.it. Sul tema specifico cfr. anche D’Agostino (2019), pp. 9-10: nella 
società dell’informazione, «la generalità dei consociati [rinuncia] tacitamente alla propria riservatezza e [rilascia] le proprie informazioni 
personali per accedere ai servizi offerti»; «il comune cittadino che fruisce dei servizi della società dell’informazione è posto nell’impossibilità 
di non svelarsi nell’agire quotidiano. Egli rilascia continuamente dati personali che scompongono la sua identità sociale in un catalogo di 
informazioni, perdendo lentamente il controllo di sé». Dopo che l’interessato ha “perso” il controllo sui propri dati ricade, pertanto, sul titolare 
del trattamento l’obbligo di assicurarne la protezione e la corretta gestione.
25  Cfr. Alessandri e Seminara (2018), p. 59.
26  Cfr. Cassazione penale, sez. III, 17 dicembre 2013, n. 5107, su dejure.it.



Gaia Fiorinelli

2442/2019

La tutela penale della privacy nel cyberspazio   
La tutela penal de la privacidad en el ciberespacio

Criminal Law and the Protection of Privacy in Cyberspace

precisare, tuttavia, che l’obbligo di garanzia sussistente in capo al soggetto designato responsa-
bile del trattamento dovrà avere un ambito ben circoscritto, non potendosi estendere all’intera 
gestione aziendale, ma limitandosi, nel contesto del trattamento svolto per conto del titolare, 
agli obblighi che il Regolamento configura direttamente in capo al responsabile, alle istruzioni 
impartite da parte del titolare, nonché, soprattutto, agli effettivi poteri di intervento27.  

Ancora più complessa è, infine, la figura, introdotta ex novo con il Regolamento, del respon-
sabile della protezione dei dati, o data protection officer (DPO), cui è dedicata l’intera Sezione IV 
del Capo IV (relativo ai Soggetti).

L’art. 37 prevede, infatti, che il titolare e il responsabile del trattamento in taluni casi 
debbano28 – e, comunque, possano29 – nominare, all’interno della compagine aziendale, un 
responsabile della protezione dei dati personali. Tale soggetto deve essere, per l’appunto, desi-
gnato in funzione delle sue qualità professionali, in particolare della conoscenza specialistica 
della normativa e delle prassi in materia di protezione dei dati, e della capacità di assolvere gli 
specifici compiti, di cui si dirà, previsti dall’art. 39 del Regolamento; per espressa indicazione, 
il DPO potrà essere un dipendente del titolare del trattamento, ovvero potrà essere legato a 
quest’ultimo da un contratto di servizi. L’art. 38 attribuisce, poi, al DPO connotati peculiari, 
prevedendo che il titolare e il responsabile debbano fornirgli le risorse necessarie per assolve-
re ai propri compiti, nonché che debbano garantire che allo stesso non sia impartita alcuna 
istruzione; il Regolamento configura così, con riguardo al DPO, una posizione denotata da 
autonomia e indipendenza, nell’assolvimento della propria funzione. 

Quanto agli obblighi e ai poteri del DPO, l’art. 39 del Regolamento vi fa rientrare sia fun-
zioni di natura essenzialmente consultiva e informativa – tra le quali il compito di informare 
e fornire consulenza al titolare del trattamento o al responsabile del trattamento nonché ai 
dipendenti che eseguono il trattamento (lett. a) e di fornire, se richiesto, un parere in merito 
alla valutazione d’impatto sulla protezione dei dati, oltre a sorvegliarne lo svolgimento (lett. c) 
– sia funzioni di portata ben più vasta, tra le quali spicca, in particolare, il compito di sorveglia-
re l ’osservanza del Regolamento, di altre disposizioni dell’Unione o degli Stati membri relative 
alla protezione dei dati nonché delle politiche del titolare del trattamento o del responsabile 
del trattamento in materia di protezione dei dati personali, compresi l’attribuzione delle re-
sponsabilità, la sensibilizzazione e la formazione del personale che partecipa ai trattamenti e 
alle connesse attività di controllo (lett. b).

Orbene, com’è evidente, le funzioni che rientrano nel primo ambito potrebbero anche 
portare a escludere un diretto coinvolgimento del DPO nelle responsabilità che ricadono sul 
titolare del trattamento; come si è osservato, la figura del DPO sarebbe, con riguardo a questo 
profilo, per certi versi assimilabile a quella del Responsabile del Servizio di Prevenzione e Prote-
zione, il quale, come inizialmente riconosciuto dalla giurisprudenza di legittimità, non sarebbe 
titolare di una autonoma posizione di garanzia30, in virtù dello svolgimento di una funzione 
di solo supporto informativo. La questione è, tuttavia, ben più complessa, già con riguardo a 
questo primo profilo, ove si consideri che la Suprema Corte ha, sul punto, progressivamente 
mutato orientamento, arrivando a ritenere che anche un soggetto che, all’interno della strut-
tura aziendale, svolga un ruolo non gestionale ma di consulenza, abbia purtuttavia l’obbligo 
giuridico di adempiere diligentemente l’incarico affidatogli e, dunque, di collaborare con i ver-
tici dell’impresa individuando i rischi connessi all’attività e fornendo le opportune indicazioni 
tecniche per risolverli, con la conseguenza che, in relazione a tale suo compito, potrà essere 

27  A tal proposito può essere utile ricordare quanto previsto dall’art. 82 GDPR: Un responsabile del trattamento risponde per il danno causato dal 
trattamento solo se non ha adempiuto gli obblighi del presente regolamento specificatamente diretti ai responsabili del trattamento o ha agito in modo 
difforme o contrario rispetto alle legittime istruzioni del titolare del trattamento.
28  Recita, infatti, l’art. 37 GDPR: 1. Il titolare del trattamento e il responsabile del trattamento designano sistematicamente un responsabile della 
protezione dei dati ogniqualvolta: a) il trattamento è effettuato da un’autorità pubblica o da un organismo pubblico, eccettuate le autorità giurisdizionali 
quando esercitano le loro funzioni giurisdizionali; b) le attività principali del titolare del trattamento o del responsabile del trattamento consistono in 
trattamenti che, per loro natura, ambito di applicazione e/o finalità, richiedono il monitoraggio regolare e sistematico degli interessati su larga scala; 
oppure c) le attività principali del titolare del trattamento o del responsabile del trattamento consistono nel trattamento, su larga scala, di categorie 
particolari di dati personali di cui all ’articolo 9 o di dati relativi a condanne penali e a reati di cui all ’articolo 10.
29  In virtù dell’art. 37 par. 4 GDPR. 
30  In tal senso, v. Cassazione penale, sez. IV, 23 novembre 2012, n. 49821, su dejure.it, ove si esclude che il responsabile del servizio di 
prevenzione e protezione (art. 32 e 33 d.lgs. n. 81 del 2008) sia, in quanto tale, titolare di una posizione di garanzia penalmente rilevante ex art. 
40 co. 2 c.p.; ma v. anche Cassazione penale, sez. IV, 10 maggio 2017, n. 27516, su dejure.it, ove si è riconosciuta l’esistenza di una posizione di 
garanzia, sussistente in capo al responsabile del servizio di prevenzione e protezione, ma limitata alla diligente valutazione dei rischi, in modo 
completo e idoneo, in ciò compendiandosi i suoi obblighi e poteri impeditivi, rispetto all’evento da prevenire. V. anche Massaro (2013), p. 
357 ss., e in part. 362.
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chiamato a rispondere, quale garante, degli eventi che si verifichino per effetto della violazione 
dei suoi doveri31. 

Le maggiori difficoltà nel definire il ruolo rivestito dalla figura del DPO derivano, tuttavia, 
dalla citata lett. b) dell’art. 39, ove si annovera tra i compiti del DPO anche l’obbligo, di portata 
generale, di sorvegliare l’osservanza del Regolamento e delle altre disposizioni rilevanti in tema 
di protezione dei dati32. È necessario comprendere, infatti, se tale obbligo, ove letto in combi-
nazione con i poteri riconosciuti al DPO dall’art. 38 del Regolamento, costituisca pur sempre 
obbligo di mera sorveglianza, o venga a configurarsi come obbligo di garanzia33.  

Affatto peculiari sono, infatti, le posizioni di coloro che siano destinatari di un generale 
obbligo, per così dire, di “vigilare sull’osservanza della legge”, com’è il caso, ad esempio, dei 
membri del collegio sindacale ai sensi dell’art. 2403 c.c., oppure dei membri dell’Organismo 
di Vigilanza costituito ai sensi del d. lgs. 231/200134; a tal proposito, infatti, nonostante le 
indicazioni di segno contrario provenienti dalla dottrina, la Corte di Cassazione ha a più ri-
prese affermato che un dovere consistente nel “controllo di legalità”, qual è quello che ricade, 
ad esempio, sui membri del collegio sindacale, comporti, ove violato, un coinvolgimento in 
eventuali reati commessi da parte dei soggetti vigilati, a titolo di omesso impedimento del re-
ato altrui35. Né pare che la questione possa essere agevolmente risolta mediante uno scrutinio 
dei poteri di tipo fattuale e giuridico di cui dispone il DPO, che si risolvono essenzialmente 
in poteri cognitivi e di segnalazione. A tal proposito, infatti, nonostante si sia da più parti 
rilevata l’esigenza di escludere l’applicazione del meccanismo imputativo di cui all’art. 40 co. 
2 c.p. in tutte le ipotesi in cui la legge imponga meri obblighi di sorveglianza36, accompagnati 
da poteri di intervento c.d. “deboli”37, è pur vero che, secondo l’impostazione giurisprudenziale 
dominante38, un potere-dovere di segnalazione e di informazione – qual è quello che grava sul 
DPO – costituisce una sorta di potere di intervento “mediato”, funzionale a sollecitare azioni 
impeditive altrui39.  Si tratta, com’è evidente, di una questione di amplissimo respiro, che si 
inscrive nel tema della responsabilità dei soggetti controllori per l’omesso impedimento del 
reato da parte dei soggetti controllati40.

Ciò che si vuole rilevare è, tuttavia, come tale disciplina renda estremamente complesso 
definire la posizione di garanzia riconducibile al DPO. Se, infatti, con riguardo a taluni aspetti 
potrebbe escludersi che lo stesso sia titolare di una autonoma posizione di garanzia, radicando 
tale conclusione nei connotati di professionalità e nelle funzioni di consulenza attribuite a tale 
soggetto41, tuttavia l’autonomia e l’indipendenza che il GDPR attribuisce al DPO, nonché 
l’obbligo – iure proprio – di tenere conto dei rischi del trattamento42 e, soprattutto, la previsione 
di un generale dovere di sorveglianza sull’applicazione del Regolamento  da parte dei soggetti 

31  In questi termini, Cassazione penale, sez. un., 24 aprile 2014, n. 38343, su dejure.it.  
32  Sul punto cfr. Working Party Article 29 (2017), p. 17: nell’obbligo di sorvegliare la compliance rientrano i compiti relativi alla raccolta di 
informazioni, al fine di identificare i processi rilevanti e, dunque, di analizzarne la conformità con il Regolamento; inoltre, è richiesto al DPO 
di informare, consigliare e fornire proposte di miglioramento al titolare e al responsabile del trattamento. 
33  A tal proposito è necessario rinviare a Leoncini (1999), p. 7, che sottolinea la differenza sussistente tra obblighi di garanzia, la cui violazione 
può dar luogo a responsabilità ex art. 40 co. 2 c.p., e obblighi di attivarsi e di sorveglianza, la cui inosservanza non può mai dare luogo a 
responsabilità in forma omissiva. In tal senso, in quanto obbligo di controllare l’altrui operato, dovrebbe trattarsi in questo caso di un semplice 
obbligo di sorveglianza (capace di configurare, dunque, in capo al DPO un obbligo di segnalazione e informazione, ma non un obbligo di 
intervento). In senso analogo cfr. Working Party Article 29 (2017), p. 4 e p. 24: il DPO non è personalmente responsabile per la non-
compliance con i requisiti di data protection posti dal Regolamento.
34  Cfr. sul punto Bisori (1997); Giunta (2006); Centonze (2009); Consulich (2015).
35  Cfr. da ultimo Cassazione penale, sez. V, 18 febbraio 2019, n. 12186, su dejure.it, nonché Centonze (2009), pp. 227 ss.
36  Cfr. Ambrosetti, Mezzetti, Ronco (2012), p. 109.
37  Cfr. Giunta (2006), p. 608. 
38  In giurisprudenza cfr. da ultimo Cassazione penale, sez. IV, 01 febbraio 2018, n. 9167, su dejure.it, nonché Cassazione penale, sez. IV, 12 
gennaio 2016, n. 20050, su dejure.it, ove si statuisce l’equivalenza, ai fini della configurabilità di una posizione di garanzia, tra “poteri atti a 
impedire la lesione del bene garantito” e la disponibilità di “mezzi idonei a sollecitare gli interventi necessari a evitare che l’evento dannoso 
sia cagionato”.
39  Sulla configurazione di poteri impeditivi di carattere mediato, cfr. in generale Gargani (2017), p. 523; Consulich (2015), p. 444, ove si 
rileva come sia proprio «il concetto di potere impeditivo mediato che potrebbe consentire di predicare l’esistenza di una responsabilità omissiva 
per tutti coloro che sono parte necessaria, seppure non sufficiente, di una procedura impeditiva». Osserva Giunta (2006), p. 608, come, 
invece, possano ritenersi effettivamente impeditivi soltanto quei poteri cui corrispondano «doveri di conformazione, in quanto il loro esercizio 
produce effetti giuridici vincolanti sull’attività del soggetto controllato, e più in generale i poteri di blocco dell’attività del controllato». 
Anche De Francesco (2012), p. 3929, rileva come «l’allentamento della verifica dell’autonoma e concreta capacità impeditiva della condotta 
doverosa» sia evidente soprattutto laddove si configurino «meri ‘obblighi di sorveglianza’ rispetto all’altrui operato». 
40  Cfr. ancora Giunta (2006); Centonze (2009); Consulich (2015).
41  Sulle Garantenstellungen di esperti e consulenti, v. Gargani (2017), p. 521; Basile (2018). 
42  Cfr. l’art. 39 par. 2, ove si prevede che 2. Nell ’eseguire i propri compiti il responsabile della protezione dei dati considera debitamente i rischi inerenti 
al trattamento, tenuto conto della natura, dell ’ambito di applicazione, del contesto e delle finalità del medesimo. 
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coinvolti contribuiscono a configurare una figura di carattere “ibrido”, che non consente di 
risolvere in senso certamente negativo la questione circa la possibile sussistenza di una posi-
zione di garanzia rilevante ai fini della presente indagine43. 

Ad ogni modo, pare che anche nelle maglie del Regolamento sia possibile cogliere quei due 
distinti paradigmi che si sono progressivamente affermati nel campo delle Garantenstellungen 
individuali44: da un lato, con riguardo alla posizione del titolare (e, volendo, del responsabile), si 
è, infatti, costituito un «modello di garanzia incentrato sulla sicurezza mediante prevenzione 
del rischio lecito»; dall’altro, con riferimento alla posizione del DPO, si è, invece, prefigurata 
una posizione per certi versi riconducibile al modello della «prevenzione del rischio illecito»45, 
trattandosi di un soggetto tenuto non già alla tutela diretta dei beni coinvolti, quanto, come 
detto, alla più generale sorveglianza del rispetto di tutte le disposizioni rilevanti in materia. 

	

Le relazioni intersoggettive tra i garanti della sicurezza: 
affidamento e trasferimento di funzioni di tutela.

 L’analisi dei ruoli e delle responsabilità dei diversi soggetti normativamente previsti non 
può, certo, arrestarsi alla mera individuazione delle singole posizioni di garanzia: la sussistenza 
di vincoli di tutela che, in quanto reticolari, sono altresì interdipendenti, richiede, infatti, di 
confrontarsi con il tema delle relazioni intersoggettive tra i garanti46 della tutela dei dati, al fine 
di comprendere, in particolare, la funzione e l’efficacia, rispetto al titolare del trattamento, della 
nomina del responsabile del trattamento e del responsabile della protezione dei dati.

A tal proposito, nel vigore della originaria disciplina in materia di protezione dei dati per-
sonali di cui alla l. 675 del 1996, si riteneva che il «potere-dovere», rimesso al titolare del trat-
tamento, di decidere e, dunque, indirizzare i trattamenti, non fosse derogabile né, tantomeno, 
delegabile47, cosicché non potessero nemmeno ipotizzarsi forme di trasferimento di funzioni 
dotate di efficacia liberatoria o quantomeno modificativa dell’originaria posizione di garanzia.

È necessario, tuttavia, verificare se tali conclusioni possano dirsi ancora attuali, dal mo-
mento che il Regolamento disciplina nel dettaglio le relazioni tra il titolare e i suoi “ausiliari”, 
determinando non soltanto i requisiti che devono caratterizzare ciascun soggetto, ma anche le 
formalità relative agli atti di nomina, nonché l’efficacia di tali scelte organizzative sull’artico-
lazione delle relative responsabilità.

Muovendo dalle relazioni tra il titolare e il responsabile del trattamento, quest’ultimo può, 
come si è anticipato, essere considerato una sorta di “preposto” il quale, in virtù delle norme del 
Regolamento e delle istruzioni impartite dal titolare, è destinatario iure proprio di obblighi di 
adeguamento e di impedimento, ma non è dotato di un’autonomia tale da poter in alcun modo 
esonerare da responsabilità il titolare del trattamento in caso di violazioni48. 

A riconferma di ciò è possibile richiamare la stessa nomenclatura utilizzata dal GDPR: 
se, infatti, la traduzione italiana crea ambiguità, è utile osservare come nel testo originale il 
titolare sia definito controller, mentre il responsabile sia, invece, un mero processor, cui può essere 
affidato, dunque, un complesso di funzioni di carattere meramente tecnico-esecutivo.

A fronte di ciò è, tuttavia, interessante osservare quanto previsto dall’art. 28 par. 10 del 
Regolamento, ove si prevede che laddove un responsabile del trattamento violi il Regolamento, 
determinando autonomamente le finalità e i mezzi del trattamento, egli sarà considerato un 
titolare del trattamento in questione. Proprio questa disposizione, infatti, può costituire, in 
un certo senso, un indice della impossibilità per il titolare del trattamento di delegare ad altri 
le principali funzioni decisionali che gli sono affidate dal Regolamento, essendo precluso al 
responsabile qualsiasi intervento nella determinazione generale delle finalità e dei mezzi del 
trattamento. Di tale disposizione può, al contempo, darsi una diversa lettura: tale norma, infat-

43  Ritiene Calzolaio (2017), p. 620, che il vero ruolo che il DPO assume è quello di importare, nell’organizzazione del Titolare del 
trattamento, l’esperienza maturata ed aggiornata in merito alle migliori pratiche attuative ed alle politiche della privacy by design e by default.
44  Cfr. Gargani (2017), p. 515: si tratta di due distinti paradigmi, accomunati dal medesimo referente teleologico-funzionale, rappresentato 
dal rischio.
45  Cfr. ancora Gargani (2017), p. 515.
46  Cfr. Gargani (2017), pp. 514-516 e De Francesco (2012), pp. 3927 ss.
47  Cfr. Blaiotta (1999), p. 1643. 
48  Cfr. ancora Blaiotta (1999), p. 1643, che qualifica come meramente “operativi” i compiti affidati al responsabile del trattamento da parte 
del titolare.

3.
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ti, può essere considerata una sorta di clausola di equiparazione tra soggetti di fatto e soggetti 
di diritto, cosicché, nel caso in cui le competenze attribuite o le funzioni svolte dal soggetto 
che sia formalmente responsabile del trattamento arrivino fino alla determinazione autonoma 
delle finalità o dei mezzi del trattamento49, lo stesso vedrà ricadere su di sé gli obblighi previsti 
in capo al precedente titolare del trattamento, potendosi così ipotizzare un trasferimento – o, 
meglio, un ampliamento50 – della corrispondente posizione di garanzia.

Quanto, poi, al diverso tema delle relazioni intersoggettive tra titolare-responsabile del 
trattamento e DPO, è necessaria anche in questo caso qualche ulteriore precisazione.

Come si è anticipato, infatti, in forza dell’art. 38 del Regolamento il DPO si trova a rivestire 
una posizione connotata da autonomia e indipendenza nell’assolvimento dei propri compiti, 
che si traducono in una funzione informativo-consultiva e in una funzione di sorveglianza; 
inoltre, l’art. 37 – ove si specifica il requisito dell’idoneità professionale del DPO – e le prime 
indicazioni operative in materia51 portano a ritenere che il DPO, in forza della “conoscenza 
specialistica della normativa e delle prassi in materia di protezione dei dati” possa anche essere 
attivamente coinvolto nell’adempimento degli obblighi di compliance.

Tale molteplicità di funzioni richiede, dunque, di interrogarsi sulle relazioni funzionali 
che si vengono a creare tra il DPO e i garanti “originari”, nella predisposizione delle misure 
tecniche e organizzative necessarie per la protezione dei dati, dovendosi verificare quali siano 
gli effetti – ai fini dell’articolazione delle responsabilità – dell’eventuale scelta di demandare al 
DPO decisioni di carattere tecnico od operativo. 

Ebbene, a tal proposito, è possibile rammentare, in una prospettiva pratico-applicativa, la 
già richiamata giurisprudenza della Corte di Cassazione relativa alla figura del Responsabile 
del Servizio di Protezione e Prevenzione, ove si è confermato, a più riprese, che il ruolo dallo 
stesso svolto non possa essere in alcun modo assimilabile a quello di un “delegato”, trattandosi 
di una figura normativamente individuata e, dunque, destinataria di investitura e non di delega 
di funzioni52. Considerazioni di egual segno potrebbero, allora, svolgersi anche con riferimento 
alla figura del DPO, soprattutto nelle ipotesi in cui la sua nomina sia prevista obbligatoria-
mente dal GDPR. È necessario osservare, tuttavia, come l’art. 39, nel prevedere che il DPO sia 
incaricato “almeno” dei compiti che vi sono elencati, non escluda la possibilità di un più ampio 
coinvolgimento dello stesso DPO nell’adempimento degli obblighi di compliance, proprio in 
virtù della richiamata conoscenza specialistica e della funzione di supporto che lo stesso è 
chiamato a svolgere rispetto al vertice dell’impresa. In tali ipotesi, infatti, ove si considerino 
l’autonomia decisionale (e finanche di spesa) di cui è dotato il DPO, si potrebbe allora ipo-
tizzare che sul titolare del trattamento rimanga soltanto un più generale obbligo di vigilanza, 
trasferendosi sul DPO l’autonomia decisionale di carattere tecnico, rispetto all’individuazione 
delle best practices per l’adempimento degli obblighi previsti dal GDPR. 

È, ad ogni modo, indubbio che il tema della relazione tra titolare e DPO si collochi nella 
ben più ampia questione della “scissione tra potere organizzativo-decisionale e sapere tecnico- 
scientifico”53; una questione che, purtuttavia, è essenzialmente ignorata nella prassi applicativa, 
com’è reso evidente dalla perdurante tendenza ad accentrare sul vertice dell’impresa (e sul 
destinatario diretto dei precetti penali) le rispettive responsabilità54.  

Anche dalla presente analisi emerge, infatti, tale tendenza all’accentramento dei poteri – e 
delle responsabilità – in capo al titolare del trattamento, atteso che, come si è visto, non sembra 
che atti di investitura o di delega possano con certezza limitarne la complessiva posizione di 
garanzia.

Ebbene, in tale scenario è allora interessante osservare come nel Regolamento sia stato 
introdotto, all’art. 26, l’istituto della contitolarità, quale strumento funzionale a dare evidenza 

49  Cfr. a tal proposito Gargani (2017), p. 518, ove si specifica la questione dei “garanti di fatto”, con riguardo a tutte le ipotesi di «scissione 
tra titolarità formale della qualifica soggettiva e il reale e concreto esercizio della funzione corrispondente».
50  Cfr. ancora Gargani (2017), pp. 518-519, ove si rileva come le clausole di equiparazione tra soggetti di diritto e soggetti di fatto e le norme 
estensive della qualifica comportino la «proliferazione di nuove e ulteriori posizioni di garanzia».
51  Cfr. ad es. Working Party Article 29 (2017), p. 13.
52  D’Alessandro (2016), p. 242, che sottolinea l’importanza di distinguere l’attribuzione in via originaria di ruoli funzionali tipizzati dalla 
legge, dalla delega di funzioni, che determina un decentramento derivato di poteri decisionali. V. anche Cassazione penale, sez. IV, 26 aprile 
2017, n. 24958, su dejure.it, ove si afferma che la mera designazione del responsabile del servizio di prevenzione e protezione non costituisca 
una delega di funzioni e non sia dunque sufficiente a sollevare il datore di lavoro ed i dirigenti dalle rispettive responsabilità in tema di 
violazione degli obblighi dettati per la prevenzione degli infortuni sul lavoro.
53  Cfr. Gargani (2017), p. 521.
54  Sul tema delle incompetenze tecnico-scientifiche del vertice dell’impresa, cfr. Keller (2018), p. 113 ss.
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alla segmentazione dei poteri decisionali. Con tale strumento si prevede, infatti, in modo 
espresso la possibilità, per i contitolari di un medesimo trattamento, di determinare mediante 
un accordo le aree di rispettiva competenza e, dunque, di rispettiva responsabilità: tale istituto 
si rivela, dunque, di particolare interesse, nella prospettiva che ci occupa, poiché attribuisce ri-
lievo giuridico all’eventuale coinvolgimento di più soggetti nella determinazione delle finalità 
e dei mezzi del trattamento, e, dunque, risponde all’esigenza di saper distinguere tra le singole 
posizioni funzionali all’interno dell’organizzazione, «evitando irragionevoli “livellamenti” tra 
le incombenze dei soggetti» chiamati singolarmente a rivestirle55. 

Conclusioni. 
Il sensibile mutamento di prospettiva adottato con il Regolamento Generale sulla Protezione 

dei Dati è, dunque, destinato indubbiamente a irradiare i suoi riflessi anche in materia penale: 
ciò, non soltanto in conseguenza dell’ampliamento dell’oggetto e delle funzioni della tutela, 
nell’era della datification56, ma anche in virtù del dichiarato cambiamento di approccio, da una 
disciplina incentrata sui diritti dell’interessato – quale era l’originaria direttiva 95/46 – alla 
attuale «tutela preventiva fondata sulla strutturale e dinamica responsabilizzazione della filiera 
soggettiva coinvolta nel trattamento dei dati personali»57.

Peraltro, come si è detto, anche in tale settore acquisisce una crescente importanza il fat-
tore organizzativo, attesa la rilevanza cruciale assunta dall’adozione di modelli organizzativi 
funzionali alla prevenzione degli illeciti provenienti non già dall’esterno, ma anche dall’interno 
dell’organizzazione, mediante, per l’appunto, controlli e processi di formazione che assicurino 
il rispetto della normativa – e, dunque, la prevenzione del rischio-illecito – da parte dei dipen-
denti dell’impresa58.

L’analisi della nuova disciplina in materia di protezione di dati personali è occasione, dun-
que, per formulare talune considerazioni di carattere più ampio, relative al tema, ben più vasto, 
dei rapporti tra diritto, responsabilità e tecnica, in connessione con la complessità delle orga-
nizzazioni. 

Sembra, infatti, che a fronte della crescente importanza di una tutela (anche penale) dei 
dati personali e dell’integrità dei sistemi tecnologici nella società dell’informazione, anche il 
settore informatico-digitale possa aggiungersi a quei campi in cui la preponderanza della tec-
nica può portare a un problematico disallineamento tra poteri, doveri e responsabilità, disalli-
neamento che, invece, proprio uno strumento quale la delega di funzioni potrebbe contribuire 
a risolvere, valorizzando competenze differenziate59. 

Invero, nella prospettiva dei rapporti tra tecnica e diritto, se l’affiancamento di prescrizioni 
giuridiche e prescrizioni tecniche nel tessuto del Regolamento Generale sulla Protezione dei 
Dati sembra non aver attribuito interamente «al detentore del potenziale pericoloso la potestà 
decisionale sulla misura del rischio consentito»60 e sugli strumenti con il quale contrastarlo, 
tuttavia l’indissolubile integrazione tra dato tecnico e norma giuridica accresce la complessità 
dei rapporti tra i soggetti detentori del potere decisionale-organizzativo e le figure che, invece, 
apportano un sapere tecnico nelle procedure di gestione del rischio.

A prescindere dal dato normativo, dunque, è evidente che anche con riguardo alla tutela 
dei dati personali dovranno essere opportunamente valorizzati quegli atti organizzativi che 
determinino il coinvolgimento cooperativo di soggetti diversi nell’adempimento degli obbli-
ghi di tutela prescritti dal Regolamento61, al fine di ripartire le responsabilità penali ricondu-

55  In tal senso De Francesco (2012), p. 3929.
56  Per questo concetto si rinvia a Calzolaio (2017), p. 598.
57  Cfr. ancora Calzolaio (2017), p. 614.
58  Come si è detto, riprendendo la classificazione di Gargani (2017), p. 515, si potrebbe, dunque, ritenere che con il GDPR si configurino sia 
forme di prevenzione del rischio lecito, sia forme di prevenzione del rischio illecito.
59  Competenze che, nell’era della “tecnicizzazione”, si trasformano in uno strumento di potere, per cui v. Calzolaio (2017), passim: 
«l’evoluzione tecnica (tecnicizzazione) aveva la forza di incrementare tutti i presupposti dell’universo dell’esperienza, con ciò modificando le 
dinamiche del potere come mezzo di comunicazione (e della struttura sociale)».
60  A tal proposito, v. Stella (2003), p. 57. 
61  Cfr. Gargani (2017), p. 520. V. anche la soluzione adottata da Cassazione penale, sez. IV, 30 settembre 2015, n. 10177, su dejure.it, ove si è 
ritenuto che l’apporto fornito dal responsabile del servizio di prevenzione e protezione sia parte inscindibile di una procedura complessa che 
sfocia nelle scelte operative compiute dal titolare dell’impresa, cosicché la sua attività possa senz’altro rilevare ai fini della spiegazione causale 
dell’evento illecito, e anche la pronuncia di Cassazione penale, sez. IV, 23 novembre 2012, n. 49821, su dejure.it, secondo cui il responsabile 

4.
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cendo ad unità tale moltiplicazione dei garanti.
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